Java Zertifikatsprifung seit Version 1.7 Update 45

Seit der Java Version 1.7. Update 45 Uberprift Java ob die Anwendung von offizieller Stelle
zertifiziert wurde. Ist das nicht der Fall erscheint beim Ausfiihren eine Sicherheitswarnung

. Wollen Sie diese Anwendungen ausfihren® (Java 1.7. Update 45) oder die Anwendung wird
direkt blockiert (Java Version 1.7. Update 51).

In den eibPort Firmware 0.11.7_os (Hardware Version 2.1) und Firmware 3.2.3 (Hardware
Version 3) sind die Java Applets von offizieller Stelle signiert, so dass dieses Verhalten nicht
mehr auftritt!

Sollten Sie jedoch kurzfristig NICHT die Mdglichkeit haben die Firmware lhres Gerates zu
aktualisieren gehen Sie bitte wie folgt vor:

= |Installieren Sie die aktuelle Java Version 1.7. Update 51 falls noch nicht automatisch
geschehen. Die Java Version Uberpriifen Sie im Java Control Panel wie im ndchsten
Punkt beschrieben.

= Stellen Sie sicher, dass nur diese Java Version installiert ist (,, Systemsteverung “ - , Java “
- .,Java“ - ,Ansicht”). Das Deinstallieren von Java geschieht unter Windows unter
.Systemsteverung “ — ,, Programme und Funktionen!*.

[ Allgemein | Update | Java | sicherheit | Erweitert]

Java Runtime-Versionen und -Einstellungen fir Java-Anwendungen und -Applets anzeigen und
verwalten.

[ Anscht...
1| £.| Java Runtime Environment - Einstellungen __ &l
s -
Pla... Produkt Verzeichnis Pfad Runtime-Parameter Aktiviert
1.7 [L7.051 |http: jfjava.sun.comfproductsfautodifizse [C:\Program Files (x86)Javayre7'pin\javaw.exe [-Duser.language=de -¥mx256M | [W]
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= Starten Sie dann das Java Control Panel (, Systemnsteuverung “ -, Java ) und wechseln Sie
in den Reiter Sicherheit.

[ Algemein | Update | Java | 5id1erhei| Erweitert]|

[¥] Java-Content im Browser aktivierert

Sicherheitsebene
(T Sehr hoch

L Hoch (Mindestempfehlung)

Mittel

Das Ausfilhren von Java-Anwendungen mit einem Zertifikat von einer verirauenswiirdigen Quelle
wird zugelassen.

Liste der ausgenommenen Websites
Anwendungen, die von einer der unten aufgefihrten Websites gestartet wurden, werden nach
den jeweilligen SicherheitsPrompts ausgefihrt.

2n Sie auf "Siteliste bearbeiten...”

rum Hinzufligen von Entrégen zu dieser Liste. | Siteliste bearbeiten ]
|jcp.acception.|ist.rf

Sicherhejts-Prompts wiederherstellen | [ Zertifikate verwalten... l

0K ]I Abbrechen | Anwenden i
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= Offnen Sie die eibPort Startseite im Browser und 6ffnen Sie die Visualisierung ,,/ava
Control”. Es 6ffnet sich ein kleines Browser Fenster tiber welches die Java Maschine
gestartet wird. In der Browserzeile steht der URL
»http://<eibPort_IP>/bmxjaval/s_visu.php*

@1 Fehler. Klicken Sie hier, umweitera. .

= Kopieren Sie den kompletten URL in der Adresszeile des Fensters in die
Zwischenablage, wechseln zurtick in das Java Control Panel und fiigen den URL Uber
»Siteliste bearbeiten ...* der ,Liste der ausgenommenen Websites “ hinzu.

Anwendungen, die won einer der unten aufgefiihrten Websites gestartet wurden, werden nach den
jeweiligen Sicherheits-Prompts ausgefiibrt.

Verzeichnis

I Hinzufiigen ” Entfernen ‘

“LLF. Protokolle im Format FILE oder HTTP werden als Sicherheitsrisiko eingestuft,
Es wird empfohlen, HTTPS-Sites zu verwenden, sofern dies méglich ist.

l l Abbrechen ‘




= Bestdtigen Sie den folgenden Sicherheitshinweis mit ,, Fortfahren*

Sicherheitswarnung — HTTP-Websites

Das Eintragen einer HTTP-Website auf der Liste der
ausgenommenen Websites wird als Sicherheitsrisiko j
eingestuft =

. —=

Verzeichnis: http://172.31,49.150

HTTP-\WWebsites bedeuten ein Sicherheitsrisiko und kinnen eine Gefahr fir die auf Threm
Computer gespeicherten personenbezogenen Daten darstellen, Es wird empfohlen, auf der Liste
der ausgenommenen Websites nur HTTPS-WWebsites einzutragen.

Klicken Sie auf "Weiter”, um diese Website anzunehmen, oder auf “abbrechen”, um diese
Enderung zu verwerfen.

Fortfahren || Abbrechen

= SchlieRen Sie das kleinere Browserfenster wieder und verfahren Sie wie oben
beschrieben ebenfalls fur ,, £ditor* und , System*.

» Danach sollte die Liste der ausgenommen Websites in etwa wie folgt aussehen.

Anwendungen, die von einer der unten aufgefiihrten Websites gestartet wurden, werden nach den
jeweiligen Sicherheits-Prompts ausgefiihrt,

Verzeichnis
http://172. 31,42, 160/bmxJava/s_visu.php

http:/172.31.4%. 160,bmxJavaZfs_edit.php
ttp /172, 31,49, 160/bmxJava/s config.php

I Hinzufiigen H Entfernen ]

“}_L_. Protokolle im Format FILE oder HTTP werden als Sicherheitsrisiko eingestuft,
Es wird empfohlen, HTTPS-5ites zu verwenden, sofern dies méaglich ist.

| l Abbrechen I




= Speichern Sie Ihre Einstellungen mit ,Anwenden® und schlielen das Java Control Panel
mit ,, OK".

= SchlieRen Sie alle gedffneten Browserfenster und starten den Browser neu.
= Rufen Sie jetzt eine gewilinschte Java Anwendung des eibPorts auf.

= Sie erhalten den folgenden Sicherheitshinweis. Aktzeptieren Sie das Risiko und klicken
auf ,, Ausfihren®.

Sicherheitswarnung | S|

Michten Sie diese Anwendung ausfiihren?

/ ' Anbieter: UNBEKANNT
A’ - Verzeichnis: http://172.31.49, 160

Das Ausfiihren dieser Anwendung birgt méglicherweise ein Sicherheitsrisiko

Risiko: Diese Anwendung wird mit uneingeschranktem Zugriff ausgefithrt. Dadurch kénnen Ihr Rechner und Thre
personlichen Informationen einem Risiko ausgesetzt sein. Die angegebenen Informationen sind unzuverlassig
oder unbekannt. Es wird daher empfohlen, diese Anwendung nur auszufihren, wenn Sie mit der Quelle der
Anwendung vertraut sind

Mehr Informationen

Wiahlen Sie das Kastchen unten, und klicken Sie auf "Ausfithren”, um die Anwendung zu starten
|| Ich akzeptiere das Risko und mdchte diese Anwendung ausfihren.

= Der Zugriff ist hergestellt.

Wichtiger Hinweis

Aus Sicherheitsgriinden empfehlen wir nicht mit alteren Java Versionen zu arbeiten bei
denen die oben genannten Sicherheitsvorkehrungen und Warnungen nicht erscheinen.
Diese Versionen enthalten groRe Sicherheitsliicken und kénnen bei der Nutzung im
Internet ausgenutzt werden. Des Weiteren empfehlen wir Ihnen die eibPort Firmware
Version zu aktualisieren, damit oben genannte Sicherheitswarnung nicht mehr erscheint
und der eibPort alle Anforderungen lhrer aktuellen Java Version gerecht wird!



